


Windows Post-Explotation

How to using a Hash



;Quien soy?

® |ose Selvi (jselvi@pentester.es)
® Hacking Etico & Pentesting
® TJelefonica Ingenieria de Seguridad

® Pentester.es
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#  Post-Explotation

® Usar la informacion obtenida y visibilidad
® Tipico:

® Obtencion de Hashes/
Contrasenas

® Pivoting de conexiones

® Generalmente muy poca proteccion
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® Dos tipos: LM (LanMan) y NTLM
® | M muy antiguo (y debil...)

® Compatibilidad: LM persiste hasta Vista/
2008

Administrador:
500:7022b6466c6888416905068007dd26fd:

33fdfd9ebdfc4049b014d9ed957992c2:::



<. LANMAN Hash =
Algoritmo:

|) Obtenemos la contrasena

2) Convertimos todos los caracteres a mayusculas

3) Completamos con espacios hasta llegar a |4 caracteres

4) Separamos en 2 partes de 7 caracteres

5) Le anadimos un byte de paridad para tener 2 partes de 8
bytes

6) Usamos cada una de las partes como clave de cifrado DES de
un texto fijo (siempre identico)

7) Obtenemos 8 bytes de CipherText

8) Juntamos ambas partes para formar el Hash LANMAN (16

bytes)



LANMAN Hash
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® No existen minusculas

® Con mayusculas y numeros tenemos casi todas las
contrasenas

® Permutando Mays/Mins obtenemos la contrasena
real

® Maximo 7/ caracteres
® Podemos crackear cada parte por separado
® FE| hash de 7 espacios es conocido

® Podemos saber cuando la contrasena es de menos
de 7 caracteres






Windows Auth

“Single Sign-On” en Software Microsoft
Login guarda en memoria los hashes

Usa luego en Hash para autenticar

Hashes locales en SAM

Hashes de dominio se cachean
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® Nos saltamos el paso de calcular el Hash
® Software:
® Parches Samba
® Metasploit Framework Psexec

e Pass-the-Hash Toolkit (Hernan
Ochoa)

® No importa la fortaleza de la contrasena
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SMB—— ACTION




SMB—— ACTION
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Hashes

Admin

SMB—— ACTION

Admin

Hashes
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Contramedidas

Usar contrasenas de mas de 14 caracteres

No usar palabras diccionario

Desactivar caches de dominio en servidores

HKLM\Software\Microsoft\WindowsNT

\Current Version\Winlogon
\CachedlLogonsCount

No usar mismas contrasenas
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