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Presentación

 Seguridad en Weblogic Server 9.

 Vulnerabilidades de esta plataforma en si misma (y en 
menor medida de las aplicaciones hospedadas).



Sobre Weblogic

 Es el más popular de los servidores de aplicaciones 
comerciales de gama alta. 

 Basado en la tecnología de la plataforma Java (J2EE). 



Muy extendido en sectores clave como la industria, la banca, las 
telecomunicaciones y la administración publica



Suele instalarse como núcleo central en infraestructuras de servicio 
hacia Internet en 3 niveles



Historia: Weblogic y Seguridad

 Grandes cambios desde sus primeras versiones: 
– Complejidad: A mayor complejidad, mayores posibilidades de 

ataque.
– Conciencia de seguridad: Se ha aprendido de los errores 

cometidos y muchas de las vulnerabilidades o debilidades de 
las primeras versiones han sido corregidas.



Weblogic 5

 Pocos servicios por defecto.
 Gran importancia de la cuenta de administración por defecto 

(system).
 Varios bugs de revelación del código fuente de JSPs.
 Contraseñas predecibles (/AdminMain).
 Servlets no documentados (/drp­exports, /drp­publish).
 No son posibles los ataques de encoding.
 Las contraseñas no se guardan cifradas (por defecto).



Weblogic 6 y 7

 Muchos servicios por defecto.
 Cambia la localización del interfaz de administración (/console) y 

ahora permite muchas mas funcionalidades.
 Son posibles los ataques de encoding.
 Se mantienen los servlets no documentados y se introducen 

algunos nuevos (/classes, 
/wl_management_internal1/LogfileSearch, 
/wl_management_internal2/wl_management).

 Algunos de estos servlets presentaban vulnerabilidades graves.



Weblogic 8

 Las primeras versiones heredan fallos de las anteriores.
 Se reduce la importancia de la cuenta de administrador 

por defecto (ahora weblogic).
 Desaparecen algunos servlets internos.
 Se corrigen algunas de las debilidades historias.
 Equilibrio entre seguridad y servicios por defecto.



Weblogic 9: Primera impresión

 Se han introducido más servicios no documentados.
 La complejidad del código ha crecido enormemente.
 No se ha puesto solución a algunas debilidades historias 

(por ejemplo seguridad en win32).
 Reducción de rendimiento.



Fortaleza: Basado en Java

 Weblogic herede la mayoría de las ventajas de 
seguridad de Java.
– Comprobación de punteros.
– Casting implícito. 
– Comprobación de límite de arrays.
– Excepciones. 
– Verificación de byte­codes.
– Compilado (en bytecode) inviable la inyección de código.
– Etc…



Debilidades

 Win32: Diseño para plataforma Unix: 
– Incorrecto manejo del carácter “\”
– Trabajo con nombres de fichero con combinaciones de 

mayúsculas/minúsculas.
 Decompilable: Facilita la ingeniería inversa.
 Programadores confiados: Mayor relajación en los 

programadores.
 Rendimiento: Vulnerable a ataques de denegación de 

servicio basados en consumo excesivo de recursos.



Ingeniería inversa

 El núcleo del servidor Weblogic y la mayoría de clases 
Java propietarias de Weblogic utilizadas se encuentran 
en el fichero “weblogic.jar” localizado en:

– BEA_HOME\weblogic90\server\lib



Acceso al código fuente mediante descompilación



Administración de usuarios

 Por defecto la administración de usuarios y contraseñas se realiza 
a través de un servicio LDAP Interno. :

– BEA_HOME/user_projects/domains/NOMBRE_DEL_DOMINIO/serv
ers/NOMBRE_DEL_SERVER/data/ldap/ldapfiles/EmbeddedLDAP.d
ata

 Las contraseñas se encuentran cifradas mediante Seeded SHA1. 

 Se pueden crackear con este modulo pata el John:
–  http://www.bastard.net/~kos/john­sha/

http://www.bastard.net/~kos/john-sha/
http://www.bastard.net/~kos/john-sha/


Extracción de usuarios y contraseñas de la base de datos LDAP 
Interna

$ strings.exe EmbeddedLDAP.data | grep uid=

uid=weblogic,ou=people,ou=myrealm,dc=base_domain

uid=encuentrame,ou=people,ou=myrealm,dc=base_domain

$ strings.exe EmbeddedLDAP.data | grep ssha

{ssha}OdKcP5qL012sUPfnLC3rWi/Oa6EWWRQk

{ssha}i9A7M/ndtETv36F9i81oBHwMlrJmlTWv



Ataques de encoding

 Raramente los servidores Weblogic se exponen 
directamente hacia Internet. 

 La conexión entre el servidor de frontend y el servidor 
de aplicaciones se suele realizar a través de un 
conector que se instala como plugin del servidor web.

 Para tomar esta decisión el conector analiza el formato 
de la petición. Normalmente este filtro tiene 2 formatos:
– Según el path: /webapp/directorio/*
– Según el tipo MIME: /*.jsp



Ataque de uri­encoding



Módulos cargados por defecto

 Cada  servidor  hospeda  una  serie  de  aplicaciones, 
normalmente  incluidas  en  un  contenedor  WAR  cada 
una. 

 Si  utilizamos  la  plantilla  de  creación  de  servidor  que 
acompaña  por  defecto  a  Weblogic  9  se  nos  instalaran 
automáticamente  un  buen  número  de  aplicaciones 
internas.



Módulos cargados por defecto



Weblogic 9: Servicios Ocultos

 /HTTPClntSend/*
 /HTTPClntRecv/*
 /HTTPClntLogin/*
 /HTTPClntClose/*
 /iiop/ClientSend/*
 /iiop/ClientRecv/*
 /iiop/ClientLogin/*
 /iiop/ClientClose/*
 /com/*
 /getior/*
 /classes/*
 /samlits
 /samlacs
 /samlars
 /wsee
 *.jsp



weblogic/rjvm/InternalWebAppListener.class



Manos a la obra

 Después de la teoría un poco de hacking…



Obtención de la versión de Weblogic utilizada



Acceso a la configuración de la aplicación /uddi



Acceso al código fuente de /uddiexplorer/menu.jsp



Acceso a contenidos internos mediante URI­encoding



Bloqueo de usuarios



Uso del servlet wl_management


