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Requerimientos Disefio Plan de Implementacion Resultado Retroalimentacion
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Proceso de Desarrollo de Software con Calidad y
Seguridad

Proceso clasico siguien pautas generales:
1SO9001:2000, CMM, Metodologias Agiles, ....
Objetivo:
Detectar con antelacion el error, en la etapa de disefio y no en produccién

Ahorro del 60% de costes en actividades de Solucidon de un error cuando se detecta
en la fase de Disefo.

Alcance:

Uso de metodologias clasicas de desarrollo pero con una adicién de técnicas de
testing y de aseguramiento de la calidad

El aseguramiento se extiendo a los largo del proceso
Soporte con herramientas al proceso de aseguramientos:
» Gestion de Incidentes y/o Bugtracker

* Herramientas automatizadas para identificar vulnerabilidades en cédigo fuente,
en funcionalidades

* Herramientas para ejecutar pruebas de carga, etc.
* Herramientas para probar la Seguridad
« Sistema de Gestion de Pruebas
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Proceso de Desarrollo de Software con Calidad y
Seguridad

Requerimientos de Revisién Analisis Estatico Pruebas de
Seguridad y Calidad Externa (Herramientas) Penetracion
Casos Analisis Pruebas de Seguridad Analisis Monitorizacién
de abuso de Riesgo basadas en el Riesgo de Riesgo y Seguimiento

v
Requerimientos Disefio Plan de Implementacion Resultado Retroalimentacion
y casos de uso Pruebas y codificacion de Pruebas y feedback
$eleccion de Herramientag Pruebas
de Pruebas de Carga
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1. Las Técnicas: Misuse-Abuse Case y Security Use Case

(1/2)
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1. Las Técnicas: Misuse-Abuse Cas
(1/2)

Casos de Uso
Requerimiento funcional de usuario
Comportamiento normal de lo que sera la aplica
Misuse-Abuse Case
No son requerimientos
No es el comportamiento normal
Comportamient olvidado:
¢ Comportamiento anormal
» Comportamiento de seguridad
* Etc...
Es importante hacer un analisis de amenazas!
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e y Security Use Case

‘Creating useful
misuse cases

One of the goals of misuse cases is to
decide and document a priori how
software should react to illegiimate
use. The simplest, most practical
method for creating misuse cases is
usually through a process of informed

brainstorming. Several theoretical
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2. Analisis Estatico de Codigo

Método para el analisis del codigo fuente o codigo objeto

Sirve para ganar conocimiento de lo que la Aplicacion hara en produccion. ademas sirve
para establecer algun criterio de correccion en el codigo.

Técnicas
Black Box Testing
White Box Testing
* Code Coverage
Profiling
* De performance
* De flujo
 De memoria
* Etc...
Métricas de Software
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Herramientas Code Coverage/Profiling para JAVA Yy Free,
Open Source

Jrat: Performance Profiling ,

£ chiftone JRat Desktop B -0 x|

File window Instrument Help

002_TreeMethocHandler xrat |

=4 start - 95.4% B
=4 doStart - 95.4%
- setattribute
----- @ getServerConfigURL
----- @ getLapTime
-4 intBootLibraries - 0.2%
el gendMotification
-4 start
=4 invoke - 95.4%
=14 invake - 95.4%
-4 irvoke - 95.4%
-4 lnokup
=4 deploy - 95.4%
Ll parselRL
=l 4 deploy - 95.4%
=-# deploy - 95.4%
. E-@ isDeployed
=4 start - 51.5%

-4 invake
SR F=tort - &
& start - 0.2%
-4 invake - 1 6% |
Class I Method ISignaiurel En’[ersl Ex'rtsl EerrSI Total msl Ay ms | Std Dew I Iy | (= I %P...l %R...I
org jhoss.deployment SARDeployer start (Lorgih... 1 1 0 36,332)36,332.00 56,332 36,332| 1000 318 A|
org jhoss.deployment MainDeployer =tart (Lorgih... 1 1 0 36,33236,332.00 56,332 36,5332 858 818
org jhoss.deployment MainDeployer deploy (Lorgih... 1 1 0 42.351142,351.00 42,351 42,351 1000 954
org jhoss.deployment MainDeployer deploy [Ljsvait... 1 1 0 42.36142,35361.00 42,361 42,361 1000 954
org jhoss.deployment MainDeployer deploy (Ljsvala... 1 1 0 42.36142,35361.00 42,361 42361| 1000 954
org jhozs.mx . capshity ReflectedmMBeanDizpatcher  |invoke (Ljsvala... 1 1 0 42.36142,35361.00 42,361 42,361 1000 954
org jhoss.mx . server MEBeanZerverimpl invoke [Ljavaxs... 1 1 0 42.36142,361.00 42,361 42,5361 | 100.0 95'4L|
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Herramientas Code Coverage/Profiling para JAVA Yy Free,
Open Source

Extensible Java Profiler

Basado JVM Profiler Interface (JVMPI)
http://java.sun.com/j2se/1.4.2/docs/guide/jvmpi
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Herramientas Code Coverage/Profiling para JAVA Yy Free,
Open Source

Cougaar Memory Profiler

Jcoverage
Trabaja hasta nivel de byte-code

Cobertura

% de accesos a codigo desde los Test
Qué parte del codigo ha sido probado pocas veces
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Conocimiento-Patrones comunes de Errores en el Codigo
de App

(Kingdoms) Fortify Taxonomy of Software Security Errors:

19 Deadly Sins of Sw Security:

OWASP Top Ten Most Critical Web Application Security Vuln:
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Muchas Gracias
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