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¢ Quien soy?
Vicente Aguilera Diaz i vaguilera@isecauditors.com
CISA, CISSP, CSSLP, ITIL, CEH Instructor, ECSP Instructor, OPSA, OPST
Presidente del capitulo espafiol de OWASP
Director del Departamento de Auditoria de Internet Security Auditors
Miembro del Consejo Técnico Asesor de larevistan ReSde gur i dado

Colaborador en distintos proyectos (OWASP Testing Guide v2, WASC
Threat Classification v2, WASC Articles Project, OISSG ISSAF Project)

Ponente en congresos del sector (IGC, Hackmeeting, FIST, RedIRIS,
OWASP)

Co-organizador de Ilas conferencias IBWAS (Ibero-American Web
Application Security)

Publicacion de vulnerabilidades (Oracle, Gmail, SquirrelMail, Hastymail,
ISMail, etc.) y articulos en medios especializados (SIC, RedSeguridad,
WebAppSec, etc.)
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Agenda

1. Inversion actual en seguridad Tl
2. OWASP Top 10 2010:
Actualizacion de los riesgos de seguridad
Revision de la recomendaciones
3. Evasion de controles de seguridad en un entorno real: Gp_’] il

Demostracion practica: gmailcrack
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1. Inversion actual en seguridad Tl
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1. Inversion actual en seguridad TI

El grueso de la inversion actual en seguridad recae en:

¢ Infraestructura o Aplicacion?
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1. Inversion actual en seguridad TI

Segun Gartnerlll, el 90% se destina a seguridad perimetral (p.e.
firewalls)

Este hecho resulta ildgico, si pensamos en terminos de:
Presupuesto de Tl (network, host, applications, data)

Amenazas y riesgos de seguridad actuales

[1] http://www.continuitycentral.com/feature0555.htm
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1. Inversion actual en seguridad TI

A Objetivo de los ataques

INFRASTRUCTURE VS APPLICATION

Web Application 86%

Areas of the compromised systems exploited.

Fuente: UK Security Breach Investigations Report 2010 (7safe)
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1. Inversion actual en seguridad TI

A Tipologia de empresas afectadas

Industries represented by percent of breaches

3% 30%%6 14% 6% 6% 6% 3% 4%
Retail Financial Food and Manufacturing Business Hospitality Technology Other
Services Beverage Services
Fuente: 2009 Data Breach Investigations Report (Verizon Business)
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1. Inversion actual en seguridad TI

Conclusiones
La mayor parte de los atacantes son externos
Generalmente se persigue un objetivo econdmico
El negocio esta en la web

Los sistemas de seguridad tradicionales no ofrecen proteccion a
nivel de aplicacion

Es necesari o i ncorporar | a seg

La balanza deberia equilibrarse!
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2. OWASP Top 10 2010
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2. OWASP Top 10 2010

Es un documento: 21 paginas
Gratuito

Los 10 riesgos mas criticos
Evoluciona y se adapta

El principal objetivo es educar
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