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¿Quién soy?
Á Vicente Aguilera Díaz ïvaguilera@isecauditors.com

Á CISA, CISSP, CSSLP, ITIL, CEH Instructor, ECSP Instructor, OPSA, OPST

Á Presidente del capítulo español de OWASP

Á Director del Departamento de Auditoría de Internet Security Auditors

Á Miembro del Consejo Técnico Asesor de la revista ñRedSeguridadò

Á Colaborador en distintos proyectos (OWASP Testing Guide v2, WASC

Threat Classification v2, WASC Articles Project, OISSG ISSAF Project)

Á Ponente en congresos del sector (IGC, Hackmeeting, FIST, RedIRIS,

OWASP)

Á Co-organizador de las conferencias IBWAS (Ibero-American Web

Application Security)

Á Publicación de vulnerabilidades (Oracle, Gmail, SquirrelMail, Hastymail,

ISMail, etc.) y artículos en medios especializados (SIC, RedSeguridad,

WebAppSec, etc.)
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Agenda

1. Inversión actual en seguridad TI

2. OWASP Top 10 2010: 

ÁActualización de los riesgos de seguridad

ÁRevisión de la recomendaciones

3. Evasión de controles de seguridad en un entorno real:

ÁDemostración práctica: gmailcrack
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1. Inversión actual en seguridad TI

ÁEl grueso de la inversión actual en seguridad recae en:

Á¿Infraestructura o Aplicación?
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1. Inversión actual en seguridad TI

ÁSegún Gartner[1], el 90% se destina a seguridad perimetral (p.e. 

firewalls)

ÁEste hecho resulta ilógico, si pensamos en términos de:

ÁPresupuesto de TI (network, host, applications, data)

ÁAmenazas y riesgos de seguridad actuales

[1] http://www.continuitycentral.com/feature0555.htm 
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1. Inversión actual en seguridad TI

ÁObjetivo de los ataques

Fuente: UK Security Breach Investigations Report 2010 (7safe)
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1. Inversión actual en seguridad TI

ÁTipología de empresas afectadas

Fuente: 2009 Data Breach Investigations Report (Verizon Business)
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1. Inversión actual en seguridad TI

ÁConclusiones

ÁLa mayor parte de los atacantes son externos 

ÁGeneralmente se persigue un objetivo económico

ÁEl negocio está en la web

ÁLos sistemas de seguridad tradicionales no ofrecen protección a 

nivel de aplicación

ÁEs necesario incorporar la seguridad al SDLC, pero adem§sé

ÁLa balanza debería equilibrarse!
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2. OWASP Top 10 2010

ÁEs un documento: 21 páginas

ÁGratuito

ÁLos 10 riesgos más críticos

ÁEvoluciona y se adapta

ÁEl principal objetivo es educar


