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Introduccion

e Evolucion imparable
—uUSB 1.1..USB 2.0... U3 .. Papps
— 12Mbit/s (1.5MBY/s) .. 480Mbit/s (60MB/s)
— 256Mb .. (8Gb?
e Ubicuidad: ¢Quién no tiene uno?
— Relojes, coches, perritos, bailarinas ....

e Promiscuidad: ¢Quién no r ?



Introduccion Il
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http://www.nopuedocreer.com/quelohayaninventado
/1356/memoria-usb-perrito-caliente/




Tecnologia U3

e Sandisk + M-Systems. 2005
* Propietario
 Almacenar software portable

— No instalacion
— Pueden modificar el Registro

— La normativa obliga a borrar pero ...



Tecnologia U3 (I

« Componentes
— LaunchU3.exe
— LaunchPad.zip
— Autorun.inf

e Resultado

— Unidad FAT T
jcon=Launchus. exe, 0
® SYST E M OC u |ta Egeﬁigégézganchpad. axe
- [gopyFﬂes]
« Contiene las IS .o
ap | i CaC i O n eS nggﬁ%‘ﬁlﬂ 1/ /U3, sandisk. com/downToad/Tp_installer. asp?custom=1.4. 0. 4&brand=cruzer

— El autorun hace el
ractn




Tecnologia U3 (l1)

» Hasta aqui todo bien
pero ...

e ii DEMO !l

e ¢;Que pasa si somos
malos?
— USBDumper



Payloads

 http://wiki.hak5.org/wiki/USB _Switchblade

e Gonzor SwitchBlade
(http://gonzor228.com/)

— http://wiki.gonzor228.com/index.php/Main_Pa
ge
— SBConfig
 EnAble-Abel Switchblade Addition

— Crea una cuenta de administrador con acceso
remoto (IUSR_ADMIN: password)

— Permite la conexidon de Cain




Payloads (Il)

e Universal
Customizer

— Permite modificar el
payload

— Imagenes ISO

— Copia de seguridad
del launcher original

http://www.u3community.com/viewtopic.php?t=434



Payloads (llI)



Payloads (1V)

s Demo



Problemas Derivados

* Universidad
— Ordenadores de profesores
e Login como administradores
* Notas, examenes, trabajos de investigacion ....
— Entrega de practicas en USB
e promiscuidad
— Ordenadores de Aulas
» Multiples visitas
e A veces también profesores
 Comercios
« Oficinas Bancarias
e Juzgados

http://www.diarioinformacion.com/secciones/noticia.jsp?pRef=2008051
700 13 755586 __ Elche-virus-tiene-paralizados-juzgados-
ordenadores-limpiaran



Soluciones

e Desactivar autorun

HKEY LOCAL MACHINE\SYSTEM\CurrentCo
ntrolSet\Services\Cdrom\AutoRun

e Deshabillitar los dispositivos USB

HKEY LOCAL MACHINE\SYSTEM\CurrentCo
ntrolSet\Services\usbstor\Start 3 4

Denegar Full Control al grupo System



Soluciones (Il)

 Windows SteadyState

http://www.microsoft.com/windows/products/win
family/sharedaccess/default.mspx

— Gratuito
 GFI EndPointSecurity
http://www.gfi.com/endpointsecurity/

e CenterTools DriveLock

http://www.ubm-
global.com/drivelock/dlmain.htm




Windows SteadyState
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¢ Preguntas?

Muchas Gracias por su atencion
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