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Requisitos

B | enguaje de programacion Java

B | 6gica matematica

B Maquinas virtuales




El lenguaje Java

B Java = lenguaje orientado a objetos + plataforma independiente SO + JVM

B |nicialmente creado para sistemas con poca memoria. Luego se exten-
di6 para terminar centrandose en programas que se ejecutasen en en-
tornos de red heterogéneos.

B Su disefo se inspira en C++: se le puede considerar una version limpia de
C++,




El modelo de seguridad de Java

B Seguridad con respecto al manejo de la memoria:

% recoleccion de basura: el programador no controla la liberacion de

memoria
% strong type-safety: sin aritmética de punteros y estricta comprobacion

del tipo
% en tiempo de ejecucion se comprueban los accesos a arrays y casts

entre tipos.




B Sandbox para applets: entorno seguro de ejecucion para programas en
los que no se puede confiar, prohibiéndose cualquier acceso al sistema
subyacente. Existe una politica por defecto del sandbox, modificable, que
evita:

% cargar librerias.

% ejecucion de otros programas en el sistema cliente.

% conexiones de red a ordenadores remotos que no sean el host donde
reside el applet.

% creacion de sockets en estado de escucha.

% leer y escribir archivos en el ordenador cliente.

El modelo de seguridad provisto por un sandbox, basado en el aislamiento

de las aplicaciones entre si, es parecido al proporcionado por el hardware

para el uso de los sistemas operativos, basado en el control de acceso a

paginas de memoria y a requerir que las operaciones pasen por el sistema

operativo. De la misma manera, la maquina virtual controla el acceso a

memoria y a recursos del sistema.



Type-safety

Forzando esta propiedad del codigo, se busca evitar los siguientes
problemas:

B falsificacion de punteros (pointer forging):

% utilizando aritmética de punteros
% con cast de enteros: (byte []) 0x1000




® manejo de la memoria por el programador:

% liberando un objeto y manteniendo su referencia hasta que se reasigne
espacio y se pueda acceder a otras zonas de memoria con esa referen-
cia




Java Class Loader

B Class Loader: primera linea defensiva, se compone de objetos y clases
gue cargan clases Java en la JVM.

® En una misma JVM pueden existir multiples Class Loader, cada uno de
ellos definiendo su propio espacio de clases.

B Cada clase cargada almacena una referencia al Class Loader que lo cargo.




Java Security Manager

B Guarda la politicas de seguridad de las aplicaciones Java

B Antes de la ejecucion de cada operacion potencialmente peligrosa, se
comprueba que no viole la politica establecida para la aplicacion

B Se debe proporcionar explicitamente acceso a aquellas funcionalidades
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Java Bytecode Verifier

B Algoritmo que comprueba la consistencia e integridad de las clases Java
durante la carga y linkado, buscando que se cumpla la propiedad de type-
safety.

B Comprueba que:

% el formato de archivo es correcto

% la definicion de la clase es correcta

% el codigo no viola privilegios de acceso

% simula el flujo de ejecucion de cada instruccion, buscando que se man-
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tipos y no valores concretos:

: o / /
Instruccon: (Tregistros Tstack) — (Tregistros Tstack)

en la que se configuran ecuaciones de flujo de ejecucion y datos, que se
resolveran utilizando iteracion de punto fijo standard utilizando el algoritmo
de Kindall para listas de trabajo. Algunas reglas del intérprete abstracto
son las siguientes:

iconstn : (SR)— (int.SR) si |§ < Mgtack
ineg : (Int.SR)— (int.SR
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aloadn : (SR)— (R(n).SR)
Si0<n< Mgy R(n) <: Objecty|S < Mstack
astoremn : (T.SR) — (SR{n—1})
Si0O<N< Mgy T <:Object
getfieldC.f.t : (T"SR)— (1.SR) siT <:C
putfieldC.f.t : (11.T12.SR)— (SR)sin<:ty1.<:C
invokestati€.mao : (1,...13.SR) — (.S R)
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error de tipo.

B E| algoritmo opera método por método, bajo la conjetura de que el resto
gue de los métodos esta bien tipado: por coinduccion, si todos los métodos
estan bien tipados, también lo estara el programa.

B Propiedades formales que debe cumplir el intérprete abstracto:

1. Determinancia : las transiciones de intérprete abstracto definen un fun-
cion de orden parcial, esto es, si la transicion | puede ser descrita como
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entonces por cualquier tipo del stack $; <: S y tipo de los registro Ry <:
Ry, existe un tipo del stack S, y tipo del registro R; tal que

i:(S,R) —(S,8) conS <:SyR <:R

3. Correcta correspondencia con la semantica dinamica de la JVM: toda

transicion

i: (SR — (S,R)
del interpretador abstracto, debe ser ejecutada sin errores de tipo en
una DJVM. Probada y formalizada por|[ , , .

B En los cambios del flujo de control (branch, exceptions,...), el estado de los
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In (istart) — ((P07"°7Pn—17—|_7"'7—|_)78)

es decir, se toma un programa en el punto | de la lista y su estado
tras out(i) vendra determinado por su estado antes de in(i) utilizando
el intérprete abstracto. Por cada sucesor j de i, se reemplaza in(j) por
lub(in(j),out(i)), introduciéndose en la lista los sucesores | para los que
in(j) cambiod en la lista. Cuando la lista termina y esta vacia, la verificacion
concluye con éxito; la verificacion fallara si hay estados sin transiciones o
lub esta no definido.

B Formalizaciones del algoritmo de verificacion de bytecode:

172 103 101
159 70 68

140




Verificaci on pr actica de bytecode

B | a tercera fase de la verificacion de bytecode Java realiza las siguientes
comprobaciones estaticas en cada una de las instrucciones:

% El objetivo de cada instruccion de salto, condicional, de cada elemento
de la tabla de salto de la instruccion tableswitch o de las parejas de
lookupswitch debe apuntar al opcode de una instruccion del cédigo de
un método. Ademas, no podran apuntar al opcode de una instruccion
gue sea modificada por una instruccion wide a menos que apunte a la
propia instruccion wide.

* El nUmero de entradas en una tabla de saltos de una instruccion ta-
bleswitch debe ser consistente con sus operandos alto y bajo de tabla;
el valor del operando bajo debera ser menor o igual que el valor del
operando alto.

% El nimero de parejas de cada instruccion lookupswitch debe ser con-
sistente con su operando npair. Las parejas deben estar ordenadas
numéricamente de menor a mayor.



*

*

*

*

Los operandos de cada instruccion Idc y Idc_w deben ser constantes
validas de tipo int, float o String; ademas, los operandos de cada in-
struccion ldc2_w debe ser una constante valida de tipo long o double.
El operando de cada instruccion getfield, putfield, getstatic, y putstatic
deben ser referencias validas a un campo; ademas, los operandos de
cada instruccion invokevirtual, invokespecial, y invokestatic deben ser
referencias validas a un método.

El operando de cada instruccion instanceof, checkcast, new, anewarray
y multinewarray debe ser una referencia valida a una clase.

El operando atype de cada instruccion newarray debe ser de tipo
boolean, char, float, double, byte, short, int o long.

El indice implicito de cada instruccion iload, fload, aload, istore, fstore,
astore, wide, iinc, ret debe referenciar una variable local valida, entre
0 y max_locals-1.

El indice implicito de cada instruccion iload_<n>, fload_<n>,
aload_<n>, istore_<n>, fstore_<n>, astore_<n>, wide_<n>,
linc_<n>, ret_<n> debe referenciar una variable local valida, entre
0 y max_locals-1.
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El operando indice de cada instruccion lload, dload, Istore y dstore
debe referenciar una variable local valida, entre 0 y max_locals-2.

El indice implicito de cada instruccion lload_<n>, dload_<n>,
Istore_<n> y dstore_<n> debe referenciar una variable local valida,
entre 0 y max_locals-2.

Ninguna instruccion de invocacion de métodos podra llamar a méto-
dos que comiencen con “<”, excepto invokespecial que podra llamar al
meétodo de inicializacion de instancias “<init>".

El operando de cada instruccion invokeinterface debe ser una referen-
cia valida a un interfaz y el valor del operando nargs debe coincidir con
el nimero de argumentos del interfaz del método dado. El cuarto byte
de cada instruccion invokeinterface debe tener el valor de 0.

La instruccion new no se utilizara para crear un array, interfaz o instan-
cia de una clase abstracta.

Ninguna instruccion anewarray creara arrays de mas de 255 dimen-
siones.

La instruccion multianewarray solo se utilizara para crear un array de
tipo con al menos tantas dimensiones como el valor de su operando
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dimensional, siempre diferente de 0. No se tendra porqué crear todas
las dimensiones de tipo de array, pero creara mas dimensiones de las
definidas en su tipo de array.

B | a tercera fase de la verificacion de bytecode Java realiza las siguientes
comprobaciones estructurales:

*

> S, D, S

Por cada instruccion, el stack de operandos y las variables locales
deben tener siempre el tipo correcto y en el niUmero adecuado.

El stack de operandos debe contener siempre el mismo niumero de ele-
mentos.

La palabras de cada palabra doble no podran ser accedidas individual-
mente, ni intercambiadas, ni separadas.

Ninguna variable local puede ser accedida antes de ser asignada un
valor.

El stack de operandos no podra crecer mas del nimero de elementos
permitido, ni se le podran extraer mas elementos de los que contiene.
La instruccion invokespecial solo se utilizara para llamar al método de
inicializacion “<init>", a un método en la clase actual, a un método
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privado o a un método en una superclase de la clase actual. Si se utiliza
para llamar a “<init>", tendra que haber una clase no inicializada en el
stack de operandos.

Los métodos de instancia sblo podran ser utilizados por instancias ini-
cializadas de las clases gque lo contengan.

No se podra acceder a ninguna variable de instancia antes de que la
clase de instancia que lo contiene sea inicializada.

No habra instancias de clases no inicializadas en el stack de operan-
dos o en una variable local cuando se tome cualquier salto hacia atras.
Tampoco habra instancias de clases no inicializadas en una variable lo-
cal en el cédigo protegido por un clausulas finales o de excepcion. Sin
embargo, una instancia de clase no inicializada podria estar el stack de
operandos en el codigo protegido por una clausula final o de excepcion.
Cuando se lance una excepcion, los contenidos del stack de operandos
seran descartados.

Cada método de inicializacion de instancias, excepto el método de ini-
cializacion de instancias de la clase java.lang.Object, debe llamar o al
método de inicializacion de instancias de la clase actual o a un método
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*

de inicializacion de instancias de la superclase inmediata antes de que
cualquiera de sus variables de instancia sean accedidos.

Los argumentos de cada método invocado deben ser compatibles con
el descriptor de métodos correspondiente.

Un método abstracto no puede ser invocado.

El retorno de un método se hara en funcion del tipo de retorno declara-
do: usando la instruccion ireturn para devolver byte, char, short o int;
la instruccion freturn, Ireturn o dreturn para devolver float, long o
double; la instruccion areturn para devolver una referencia, con el valor
devuelto compatible en cuanto a asignacion con el descriptor de retorno
del método; el resto, métodos de inicializacion, inicializadores estaticos
y métodos que no devuelven valor alguno usaan la instruccion return.
Si se accede al campo protegido de una superclase con las instruc-
ciones getfield o putfield, entonces el tipo de la clase instanciada debe
ser el mismo o de una subclase de la clase actual. Si se usa la instruc-
cion invokevirtual para acceder a un méetodo protegido de una super-
clase, entonces el tipo de la instancia de clase a la que se accede debe
ser igual o de una subclase de la clase actual.

21



* >

Las instrucciones getfield o putfield sb6lo se usaran para acceder a
instancias de clase gue son del tipo de clase o subclase del tipo de
clase declarado en del descriptor de campo correspondiente.

Eltipo de cada valor almacenado por una instruccion putfield o putstatic
debe ser compatible con el descriptor del campo de cada instancia de
clase o clase en la que se guarda. Si el tipo del descriptor es byte, char,
short o int, entonces el valor debe ser int; si el tipo del descriptor es
float, long o double, el valor sera float, long o double; por Gltimo, si
el tipo del descriptor es de referencia, entonces el valor debe ser de un
tipo cuya asignacion sea compatible con el descriptor del tipo.

La instruccion aastore solo podra ser usada para almacenar valores
referenciales en un array. El tipo de los valores almacenados debe ser
compatible en cuanto a asignacion con el tipo que compone el array.
La instruccion athrow solo podra retornar valores que sean instancias
de la clase o la subclase de java.lang.Throwable.

La ejecucion no continuara después de la Gltima instruccion del codigo.
No se cargaran direcciones de retorno desde una variable local en la pila
de operandos. Sin, embargo, lo contrario se permite siempre y cuando
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los valores de las direcciones de retorno puedan ser almacenados en
variables locales del stack de operandos.

El retorno tras cada instruccion que siga las instrucciones jsr o jsr_w
solo podra ser realizado con el uso de una Unica instruccion ret.

Las instrucciones jsr o jsr_w no podran ser utilizadas para llamar re-
cursivamente a una subrutina que ya esté presente en la cadena de
llamadas de las subrutinas.

El retorno a cada instancia del tipo returnAddress solo podra ser re-
alizado una vez. Si la instruccion ret vuelve al punto en la cadena de
llamadas de la subrutina anterior a la instruccion ret correspondiente
a una instancia del tipo returnAddress, entonces esa instancia no po-
dra ser utilizada como direccion de retorno.
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Problemas verificaci 0On de bytecode

B Sin embargo, hay partes del proceso de verificacion que escapan a este

meétodo de analisis, como la subrutinas, interfaces y la inicializacion de
objetos:

* Interfaces : también son tipos y cada clase puede implementar varios
interfaces, por lo que puede darse el caso de que existan pares de sub-
tipos gque no tengan una menor cota superior. Soluciones:

O SUN: todos los interfaces son de tipo Object. No se puede garantizar
estaticamente que la referencia a un objeto implemente un interfaz
concreto.

O Conjuntiva: se manipulan conjuntos de tipos, en vez de tipos Unicos.

O Compleccion Dedekind-MacNeille de un poset: la jerarquia de clases
e interfaces se completa introduciendo todos los tipos intermedios
gue sean necesarios, fruto de la unién de varias interfaces.

% Inicializaci 6n de Objetos: dividido en dos operaciones diferentes, new
C, para crear el objeto sin inicializarlo, mas una llamada al método
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<init> de la clase para inicializar el objeto; después, se almacena una

referencia al objeto en la variable especificado con la instruccion astore.

Esto rompe la propiedad de monotonicidad, por lo que hay que tomar

diversas restricciones para asegurar un correcto analisis del codigo.

Subrutinas : complica el analisis porque los puntos de entrada de las

subrutinas aunan demasiados tipos y porgue no se pueden determinar

los sucesores de una instruccion ret, ya que la direccion de retorno es
un valor first-class. Soluciones:

O SUN: busca implementar que una llamada a una subrutina no debe
cambiar el tipo de los registros que no se utilizan en el cuerpo de la
subrutina: para ello, el estado tras la instruccion i siguiendo a una
Instruccion jsr es idéntica al estado tras la instruccion ret, excep-
to para los tipos de los registros que no se utilizan en la subrutina.
Formalizadoen|[ , 70 1.

O [ ]: antes de la verificacion de tipos, se infiere la pertenencia de
las instrucciones a las subrutinas. No considera las excepciones ni la
inicializacion de objetos.

O [ ]: el analisis previo otorga un tipo polimorfico sobre los tipos de las
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variables locales que no utiliza. No considera las excepciones ni la
inicializacion de objetos.

O [ ]: se ofrecen reglas de chequeo de tipos utilizando continuation
types, tales que el tipo asignado a la direccion de retorno contiene el
stack completo y el tipo de registro siguientes a la instruccion jsr.

O Algoritmos de verificacion polivariantes|[ , , , ; : ]:
en el gue cada punto del programa tiene asociados multiples estados
posibles, permitiendo asi que las instrucciones dentro de una subruti-
na puedan ser analizadas multiples veces. Ejemplos:

<& Algoritmo Brisset-Coglio[ , ]: explora todos los estados posibles
aplicando varias veces veces una relacion de transicion extendida
comenzando con el estado inicial del método. Aunque de compleji-
dad exponencial, es el mas correcto de todos los algoritmos prop-
uestos.

<& Algoritmo Coglio-Frey-Henrio-Serpette [ ,  ]: version ampliada
de BC que reduce el numero de estados y, por tanto, la comple-
jidad de la comprobacion.
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Pero... ¢es Java type-safe ?

B En la definicion del lenguaje, no se ofrece una demostracion de que Java
sea type-safe: sin esta demostracion, no se puede afirmar que Java sea

seguro.

B Ha habido un intenso trabajo para demostrar que Java es type-safe: [

1 1 1 1 1 1 1 1 1 ]




Java seqguro = JVM seqgura

Técnicas de atague y contraejemplos:

B DNS spoofing en Navigator <2.01 y JDK 1 (Dean, Felten, Wallach @
Princeton, Feb. 1996): el SecurityManager no comprobaba si la direccion
IP de la que se ha obtenido el applet era la primera de las direcciones
en la lista de IPs de las respuestas DNS o0 si se podia resolver al mismo
nombre DNS que en el valor del host de la propiedad CODEBASE. Como
resultado, los applets podian establecer conexiones a direcciones de red
arbitrarias.

B Fallo de implementacion en el ClassLoader, Navigator <2.02 y JDK <1.01
(Hopwood @ Oxford, Mar. 1996): los nombres completos de clases podian
empezar con barra invertida, por lo que se podia cargar codigo fuera de los
directorios indicados por la variable de entorno CLASSPATH, por ejemplo,
la caché del navegador. Por lo tanto, se podia cargar remoto como si fuese
codigo en el que se confiase.



Fallo en el verificador de bytecode, Navigator <2.02 y JDK <1.02 (Dean,
Felten, Wallach @ Princeton, Mar. 1996): se podian crear objetos parcial-
mente inicializados de clases base que invocaban a las comprobaciones
del SecurityManager. Como consecuencia, se podia heredar de clases de
seguridad criticas, como el SecurityManager o el ClassLoader.

Applets hostiles, Navigator <=3.0 (LaDue, Abr. 1996): ataques de dene-
gacion de servicio con applets, que consumian los recursos del sistema.

Fallo de implementacion en el ClassLoader, Navigator <=3.0 (Cargill, May.
1996): ya que todos los interfaces de las interfaces eran publicos y se
podia implementar una interfaz heredando un método privado de la clase
padre, las protecciones de seguridad provisto por el lenguaje Java resulta-
ban indtiles.

Conversion de tipos no valida, JDK <=1.02, Navigator <=2.02 y Explorer
4.0bl (Hopwood @ Oxford, Jun. 1996): las clases se consideraban so6lo
por su hombre, sin tener en cuenta el espacio de nombres donde residia
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cada una. Por lo tanto, se podian confundir clases de espacios de nombres
diferentes y con el mismo nombre, pero con definiciones diferentes.

Fallo en maquina virtual, JDK <=1.02 (SUN, Mar. 1997): sin descripcion.

Fallo relacionado con codigo firmado, JDK <=1.1 y HotJava (Dean, Felten,
Wallach @ Princeton, Apr. 1997): por una mala implementacion del méto-
do getSigners(), los applets firmados podian modificar la lista de firmas de
una clase, posibilitando asi el incremento de privilegios cuando se anadian
usuarios de mas privilegio.

Fallos en el verificador de bytecode, JDK <=1.1y Explorer <=4.0 (Proyec-
to Kimera, May-Jun. 1997): se desarrolla un sistema de verificacion que
encuentra 24 errores en la implementacion de SUN y 17 errores en la im-
plementacion de Microsoft.

Fallo de implementacion en el ClassLoader, Navigator <4.5 (LaDue y
Dean, Felten, Wallach @ Princeton, Jul. 1998): dos fallos combinados
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permiten el cambio de tipos a variables arbitrarias. La primera, permite
crear subclases de la clase AppletClassLoader, y la segunda, sobree-
scribir definiciones de algunas clases del sistema, como Throwable.

Cambio de tipos por error en el verificador, JDK 1.1.x (Karsten Sohr @
Marburg, Mar. 1999): el verificador no comprobaba la Gltima instruccion
del método verificado cuando ésta estaba en el exception handler.

Caodigo no verificado, JDK 1.1-1.17 (Haar @ Jive, Abr. 1999): existia una
manera de construir clases no verificadas, pero no fue publicada.

Race conditions durante la carga de clases, Explorer 4-5 (Dean@PARC
y Wallach@Rice, Abr. 1999). una race condition en el URLClassLoader
permitia interrumpir el proceso de carga de una clase cuando se estaba
realizando la busqueda de una clase del sistema, forzando asi la carga de
clases de sistema provista por el atacante.

Cambio de tipos por error en el verificador, MSIE 4-5 (Karsten Sohr @
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Marburg, Oct. 1999): el verificador no realizaba analisis del flujo de in-
strucciones cuando éstas estaban en el exception handler.

Lectura de archivos sobrepasando las verificaciones de la maquina virtual,
Explorer 4.x-5.x (Nakamura @ NEC Japan, Feb. 2000).

Error de implementacion de clases de red, Navigator 4.0-4.74 (Brum-
leve, Ago. 2000): un applet podia sobrecargar los métodos open/close de
ServerSocket y Socket, posibilitandola comunicacion con cualquier host.

Error de implementacion de SecurityManager y clases de red, Navigator
4.0-4.74 (Brumleve, Ago. 2000): heredando métodos de URLConnection y
URLInputStream, se podia engaiar al SecurityManager haciéndole creer
gue tenia suficientes privilegios como para abrir conexiones arbitrarias.

Llamadas a componentes ActiveX, Explorer 4.x-5.x (Oct. 2000): se podian
crear y ejecutar componentes ActiveX desde de applets Java.
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Errores de seguridad durante la carga de clases, JDK 1.1.x-12.x (SUN,
Nov. 2000): se podia llamar a clases restringidas desde clases en las que
no se podia confiar. No hay detalles publicados.

Cambio de tipos por fallos en el verificador de bytecode, JDK 1.x y Explor-
er 4-6 (Trusted Logic, Mar 2002): llamadas a la superclase de clases no
relacionadas con la superclase original.

Confusion de tipos por fallos en el verificador, MSIE 4.01 (LSD, Oct. 2002):
el verificador no realizaba correctamente la operacion de union de direc-
ciones de retorno, por lo que se seguian flujos de ejecucidn incorrectos.

Bug en JIT de Symantec, Netscape 4.0-4.8 (LSD, Oct. 2002): posibilidad
de ejecucion de codigo maquina arbitrario al tener acceso al registro EAX
por un fallo en la conversion de bytecode a codigo maquina.

Implementacion incorrecta de clases del sistema, Netscape 4.0-4.8 (LSD,
Oct. 2002): el verificador de bytecode hace un analisis lineal del codi-
go, llegando a simular instrucciones que nunca se ejecutan y pudiéndose
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crear instancias parcialmente inicializadas de clases. Gracias a la imple-
mentacion del SecurityManager, se consigue acceso a los archivos y red.

B |mplementacion incorrecta de clases del sistema, Netscape 4.x (LSD, Oct.
2002): el constructor de la clase sun.jdbc.odbc.JdbcOdbc hace una lla-
mada a System.loadLibrary de forma insegura, posibilitando la carga de
librerias en la JVM.

B Class Spoofing, MSIE [4|5|6] (LSD, Oct 2002): por un error en el verificador
de bytecode, se pueden crear clases inicializadas incluso si la superclase
genera excepciones. Puede ser utilizado para provocar Class Spoofing, y




“Reflections on trusting trust”

B Publicacion][ ] basada en la charla que Ken Thompson, uno de los
padres del UNIX, realiz6 en la entrega del premio Turing.

B Expone el “hipotético” caso de un compilador modificado para que cuando
se compile el programa login, éste aceptase una clave predeterminada.

B Ocurrio realmente en los primeros Unix: se les llamaba frecuentemente
para arreglar otros sistemas y disponer de acceso root al sistema les haria
mas facil la tarea, por lo que introdujeron modificaciones en el compilador

~
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Tipos de m aquinas virtuales

Maquinas virtuales defensivas: lenta comprobacion dinamica, en tiempo
de ejecucion.

B Comprueba las restricciones de tipo antes de ejecutar cada instruccion,
ademas de los accesos a arrays, el correcto funcionamiento del stack,

etc...

Verificacion de bytecode durante la carga




% Verificacion ligera de bytecode [ : ]: almacenar el stack y los
tipos de los registros como certificados con el codigo, aliviando parte del
proceso de verificacion. Sin embargo, el codigo aumenta notablemente.
Formalizada y demostrada validaen|[ ]. Utilizado en la KVM.

% Verificacion restringida junto transformacion del codigo [  ]: reescribir
automaticamente el codigo para que sea mas facil de verificar, junto a
la restriccion de que solo exista un tipo de registro global para disminuir
el consumo de memoria. El aumento del tamano del codigo es muy
pequeno: 2 %.

* Especificaciones formales y demostraciones de consistencia de tipos
(Nipkow & Pusch).

* Generar codigo de verificadores de bytecode y maquinas virtuales no
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Analisis est atico y sem antico para
asegurar el entorno de ejecuci 0n

B Analisis estaticos de la politica de seguridad en la inspeccion de la pila

% usando interpretacion abstracta de stacks de llamadas y model check-
ing (Jensen)
% constraint-based type-checking (Pottier, Skalka, Smith)
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Formalizando Java

Se puede dividir en diferentes aspectos:

B Semantica de Java

B Semantica del bytecode de Java

B Compilador Java->JVM (Notar que Java!=JVM, el proceso de compilacion
no es totalmente abstracto)




B Hay caracteristicas que dependen del sistema operativo y version de la
JVM, como el comportamiento de los threads. Otras, como la recoleccion
de basura, un preciso modelo de memoria y la carga de clases dinamica
son dificiles de modelar.

Modelos sem anticos a utilizar:

B Maquinas de estado abstractas (ASM): lenguaje algoritmico para especi-
ficar y razonar sobre secuencias computacionales. Busca implementar
cualquier algoritmo a su nivel de abstraccion natural.
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De continuacion o monadicas (SC): basado en conceptos de lenguajes de
programacion funcional.

Denotacional (SD): busca recoger la semantica de un lenguaje de progra-
macion en base a funciones matematicas de las cuales se pueden derivar
demostraciones utilizando herramientas matematicas , como la teoria de
dominio. Recoge toda la semantica de un lenguaje imperativo bajo una
firme base matematica.

Natural (SN): extension de la semantica estructural-operacional como for-
malismo para expresar semanticas.

Operacional (SO): conjuntos de reglas recogiendo como evolucionara el
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Objetivo Herramienta Ref. Cla Exc. MT Seman Demos.
Consistencia en l6g. Hoare [] X X V SO V
Estudiar semantica 10 v v X SD %
Especificaciones ejecutables Centaur[ ] 12 X X v SN+SOS X
Estudiar semantica 17 v X X SD X
Estudiar semantica 210 X ASM X
Estudiar semantica 31 X SOS v

50
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Objetivo Herramienta Ref. Cla Exc. MT Seman Demos.
Estudiar semantica 73 X X X SN X
Modelo de memoria 76 X X v SA v

Verificacion SPIN[ ] 83 v X v embed v
Consistencia de tipo 90 X X X S\ v
Calculo formal (] X X X SOS v/
Verificacion PVS[ikic] 95 V v X embed V
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Objetivo Herramienta Ref. Cla Exc. MT Seman Demos.
Consistencia l6g. Hoare Isabelle/HOL[ ] 129 X X X SM V
Inspeccion stack 50 X X X SO X
Semantica y verificacion AsmGofer[ ] 157 v/ vV v ASM V
Consistencia de tipos DECLARE 162 X v/ X SOS v
Verificacion PVS,IIHOL[2, keie] | [5:] v/ v/ X embed V
Consistencia de tipos Isabelle/HOL[ ] 175 X V X S\ V




Formalizando la m aquina virtual

Objetivo Herramienta Ref. Cla Exc. MT Seman Demos.
Estudiar semanticas [ 1| V v X SO X
Estudiar semanticas 16 X X X SO X
Estudiar semanticas 19 X X vV SO v
Estudiar semanticas 24 v X X ASM X
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Objetivo Herramienta Ref. Cla Exc. MT Seman Demos.
Estudiar semanticas 65 X v X SO X
Estudiar semanticas 67 X v X SO v
Consistencia de tipo SpecWare[ ] 74 v X X embed X
Estudiar semanticas 78 X v/ X SO vV
Estudiar semanticas , V X X SO V
Estudiar semanticas LETOS[ ] 80 V X X SO X
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Objetivo Herramienta Ref. Cla Exc. MT Seman Demos.
Correccion convertidor SMV[ ] [4] X V X SMV v/
Correccion convertidor | Isabelle/HOL[ ] | [ ] V X X SO v
Correccion convertidor | Isabelle/HOL[ ] | [ ] v X X SO v/
Correccion convertidor 140 X V X SO X
Correccion convertidor [ 1] V X X SO
Correccion convertidor Atelier B[ ] 143 X v X SO

a7
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Caso concreto:
Stark,Schmid,B orger| |

La formalizacidbn mas extensa y completa de Java, la maquina virtual,
compilador, verificador, cargador y el SecurityManager. Provee de la
implementacion independiente mas rigurosa para el analisis y
documentacion mediante la verificacion matematica y la validacion

experimental.
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B e¢jecutar los programas en bytecode compilados (en diferentes tipos de
VM)

Ya que se sigue un diseno modular, divide al lenguaje Java en las siguientes
partes, cada una de ellas con una definicion tanto estatica como dinamica:

B Javg = nucleo imperativo de Java

% Statements y expresiones sobre los datos primitivos de Java.

® Javg=Java +clases como gdulos

* Inclusion de métodos, campos e inicializadores estaticos, junto a inter-
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B Javag = Javap+ excepciones

% Se concreta la interaccion de las excepciones con las instrucciones
break, continue, return y la inicializacion de clases e interfaces. Solo
se consideran las excepciones en tiempo de ejecucion y las definidas
por el usuario; los errores pertenecen a la JVM, y por lo tanto, quedan
fuera de Java.

n Java-r: JavaE+ threads con consistencia en la sincronizacion

* soporte para la ejecucion de multiples tareas con memoria compartida y
local: métodos start, interrupt, wait y notify, ademas de sincronizacion,
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execJavaThread = chooseyin domexeg,runnabl€q)
if q=threadandexdq) = Active
then execJava
else ifexe¢q) = Activethen

cont(thread) := (frames(methodretbody poslocals))

thread:=q
run(q)




Proof. Mediante induccion en el nimero de pasos de la ejecucion de la
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las posiciones en tiempo de ejecucion satisfacen las restricciones en tiem-
po de ejecucion

la evaluacion de expresiones y variables devueltas mantienen el tipo com-
patible en tiempo de compilacion

se mantiene el tipo en tiempo de compilacion de los jmp, return, exec, ...

se mantiene la integridad del stack




Si el estado de un hilo es “Not Started”, el hilo no esta sincronizado con
ningun objeto ni el conjunto de espera de ningln objeto.

Si el estado de un hilo esta sincronizandose, entonces el hilo todavia no
esta sincronizado en el objeto por el que compite.

Si un hilo esta sincronizado en un objeto, entones el objeto es una refer-
encia valida en el heap.

Si un hilo esta esperando a un objeto, entonces esta sincronizado y en el
conjunto de espera de un objeto.
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Si un hilo ha terminado, ya no mantiene lock sobre ningln objeto.

Si un hilo mantiene el lock de un objeto, entonces el contador del lock del
objeto es el nUmero de veces que aparece el objeto en la lista de objetos
sincronizados en el hilo.

No es posible que dos hilos diferentes mantenga el lock del mismo objeto
al mismo tiempo.

Si el contador del lock de un objeto es mayor que 0, entonces existe un
hilo que mantiene el lock sobre el objeto.
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® JVM | = nlcleo imperativo de la maquina virtual segura (execVM), com-
pilacion de Java

B JVMc= JVM | +clases (execVMe), compilacion de Javac

* switchVMc= manejo del frame stack actual por invocacion de método,
retorno o inicializacion de clase

B JVM @ =JVM¢ + objetos (execVMq), compilacion de Javag

B JVME = JVM @ + excepciones (execVMg), compilacion de Javag
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check, checlg, checly, checlg, check;, checlk = lascomprobacionesemtimplemer
Ademas, existe una descomposicion de la JVM segun su papel dentro la
seguridad:

B trustfulVM : define la funcionalidad de ejecucion con execVM y switchVM

B defensiveVM : define las restricciones a comprobar utilizando check vy lla-
mando a trustfulVM para la ejecucion. Antes de la ejecucion de cada paso,
se comprueban las restricciones estructurales que componen la funcional-
idad del verificador, garantizando una ejecucion segura.




Las relaciones entre éstas se ilustran en el siguiente grafico:

Java program compile JVM program
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Theorem 3. cCorrectitud de la compilacion de Java a bytecode JVM:
para programas P arbitrarios, son equivalentes la ejecucion de P en Java y la
ejecucion de P compilado en la trust fulV M, incluyendo el correcto manejo
de las excepciones.

Proof. Induccion en el namero de pasos de la ejecucion de las maquinas
de estado abstractas Java y JVM, usando el teorema

[

Theorem. si los programas se ejecutan correctamente, los efectos
semanticos de la ejecucion de la defensiveVM vy la trustfulVM son idénticos.
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[

Theorem 5. Ei bytecode generado por la compilacion de un programa
Java valido contiene asignaciones de tipo.

Proof. Inducciéon usando un compilador certificante que asiga a cada in-
struccion del bytecode un frame tipado, el cual se puede demostrar que con-
stituye una asignacion de tipo para el codigo compilado.

[]

Theorem 6. El verificador de bytecode es consistente, es decir, para
cualquier programa P, el verificador o rechaza a P o durante la verificacion se

satisfacen las condiciones de asignacion de tipos para P.
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Theorem 8. El compilador genera codigo verificable.
Proof.

[

Corollary 1. Bajo unas restricciones concretas, cualquier programa
Java bien formado y bien tipado,
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Preguntas abiertas

B Posibilidad de extender el analisis estatico del bytecode para acotar el uso
maximo de recursos. Especialmente interesante para JavaCards, donde
no hay recolector de basura.

B \erificaciones completas del API[ ].

84 3 134 171 172
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