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0. Introduccidn
I ——.

Al hablar de autenticacidon existen 2 contextos:

= autenticacion de usuarios
proceso mediante el cual alguien prueba su identidad.

= autenticacion de datos
proceso mediante el cual se prueba la integridad de los datos.

Nos centraremos en la autenticacion de usuarios
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0. Introduccidn

Seleccionar un buen mecanismo de autenticaciéon no es
trivial:

= basada en usuario/contrasena

= basada en tokens

= basada en certificados digitales

= basada en mecanismos biométricos

El mecanimo mas extendido: usuario/contrasena.
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0. Introduccidn

En adelante, al hablar del sistema de autenticacion, nos
centraremos en:

autenticacion de usuarios basada en formularios

Login 1D:

Password: E

I Remember my 10 and Password
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1. Deficiencias y Ataques
I EEEEE—————————————————.

1.1 Fugas de informacidn

1.2 Debilidad de los campos del formulario de autenticacion
1.3 Deficiencias de las funcionalidades “extras”

1.4 Deficiencias en el sistema de gestion de sesiones

1.5 Validaciones deficientes de los datos de E/S

1.6 Deficiencias en la recogida de datos

1.7 Deficiencias de configuracioén

1.8 Deficiencias en las relaciones de confianza
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1. Deficiencias y Ataques

e
1.1 Fugas de informacién

= En el cédigo que recibe el cliente

= Mensajes que devuelve la aplicacion

= Mensajes en foros y grupos de noticias

= Informacién facilitada por la empresa de desarrollo
= Webs personales

= EtC.

Veamos un ejemplo...
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1. Deficiencias y Ataques

e
1.1 Fugas de informacién

“)Bank of America | Home | Personal - Mozilla Fir

Archivo  Editar  Wer Ir Marcadores Herramientas  Ayuda

(__]:l - [_L; - l:_l @ |"‘ http: e bankof america, com/

'}( Disable= B s+ i FarmsT :_:EL Images+ 1/ Information™ ~% Miscellaneous~ & Outline _;._| Resize~ '\?ﬂ Yalidation= AL Yiew Source j',

Locations . Contact Us . Help . Sign In

g
Bankof America ’;&H igher Standards

PERSONAL -~ SMALL BUSINESS # CORPORATE & INSTITUTIOMNAL » ABDUT BANK OF AMERICA »
Online Banking = e i N
Nievedenol| Leariniare) [JawaScript Application] _)ﬂ
Enroll
AT li |Z| ' The ID must be 5-25 charackers, Please re-enter your Onling 1D, For more infarmation abouk your
e 20 (3 d I online 1D, click an the Online 1D help icon,

[ Remember my IC

Passcode: [* IB i Aceptar
Accountin: I Alabarna - I

5 OH!IHE 5EI‘_‘H‘ICE$ ; ' : Your Security and Privacy Rights
Forgot your ID: Online Banking with Bill Pay | Other Online Services ;
Protect vourself against fraud,

Recetinncecnd NN = 000 et e s e

Checking HA Sauingg Report ermail and online fraud.
Pay bills ﬂﬂﬂﬂe-Frae))aﬁ Owerview | Checking Accounts | Savings Accounts | CDs
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1. Deficiencias y Ataques
I EEEEE—————————————————.

1.1 Fugas de informacién

“)Bank of America | Home | Personal - Mozilla Firefox
Editar Mer Ir

Archivo Marcadores  Herramientas  Ayuda

‘-::j * [_L; ' |:,| @ |‘-‘ hktp: /v, bankofamerica. comy

€ Disable~ B cs5+ % Formse 2L Images= | Information =% Miscellaneous= 0 Outliner | Resize= W validation= AL View Source -

—
Bankof America f/ﬂ igher Standards

SMALL BUSINESS »

Locations

. Contact Us - Help . Sign In

ABOUT BANK OF AMERICA ¢

PERSONAL ~

Online Banking - [JawaScript Application]

¥iew demo | Learn more |
Enroll

- the passcode, click on the passcode help icon,
[T Remember my IC

Passcode: [* |Zl
Accountin:lﬁllabama vI

Acepkar

| CORPORATE & INSTITUTIONAL » |

= x|

The passcode must be 4-12 numbers andfor letters, case sensitive. It can not contain special
Online 10 |712345 |_?—| = . characters {j,e, |@#$%"8% -+, 7710, Please re-enter the passcode, For more information on

Forgot wour IDZ
Eesetpazscode

Pay bills online - Free » @

Online Services
COnline Banking with Bill Fay | Other Online Services

Checking & Savings
Overview | Checking fccounts | Sawvings Accounts | Chs
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Protect wourself against fraud,
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1. Deficiencias y Ataques

L ]
1.1 Fugas de informacion

Posibilita:
 Enumeracion de usuarios
Permite obtener identificadores validos de usuario » DoS

= Password cracking
Por fuerza bruta
Basado en diccionarios

= Obtencion de informacion sensible
Usuarios/Contrasenas

Paths de la aplicacion

Plataforma y version de desarrollo

Etc.
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1. Deficiencias y Ataques

o
1.2 Debilidad de los campos del formulario de autenticacidon

Campos débiles:

= Longitud excesivamente corta

= Rango de caracteres permitido excesivamente limitado
= Atributo “autocomplete=on” por defecto

= Sin limite de caracteres de entrada

Posibilita:
= Enumeracion de usuarios
= Password cracking
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1. Deficiencias y Ataques

e ———.
1.3 Deficiencias de las funcionalidades “extras”

Debilidades en los procesos de:
= Registro
Alta de usuarios

= Modificacién de datos
Modificaciéon de password o datos de registro

= Recuperacién de contrasenas
Implementacion del sistema éOlvidd su contrasena?

= Otros
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1. Deficiencias y Ataques
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1.3 Deficiencias de las funcionalidades “extras”

Caso de ejemplo - Proceso de recuperacion de contrasenas
= |[dentificacion en persona
Dificil de llevar a cabo

= |dentificacién via fax
No se dispone de informacidén con la que comparar

= E-mail

Contrasefas que no caducan, correo compartido, envio “no seguro”, ...
= Pregunta respuesta

NUumero de preguntas? Dificultad a la hora de seleccionar preguntas
= Llamada telefdonica / SMS

= Métodos hibridos |
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1. Deficiencias y Ataques
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1.3 Deficiencias de las funcionalidades “extras”

Posibilita:

= Enumeracion de usuarios

= Password Cracking

= Creaciéon de cuentas validas » Fugas de informacidn
= Obtencion de contrasenas
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1. Deficiencias y Ataques

I EEEEE—————————————————.
1.4 Deficiencias en el sistema de gestion de sesiones

= Envio de ID de sesion por un canal “inseguro”
= Algoritmo débil en la generacién de ID

= Longitud excesivamente corta del ID

= Generacion de ID previa a la autenticaciéon

= Validaciones deficientes del ID recibido

= Tiempo de vida ilimitado para el ID

Posibilita ataques de:

= Intercepcion

= Prediccion

= Fuerza bruta

= Fijacion de ID

n Manipu]acién de ID 18/3/2005 Slide 15
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1. Deficiencias y Ataques

I EEEEE—————————————————.
1.4 Deficiencias en el sistema de gestion de sesiones

Caso de ejemplo - Fijacion de ID
1. Generacién de ID

El atacante obtiene un ID (se autentica contra la aplicacién) o utiliza uno
aleatorio. En algunos casos requiere mantener la sesiéon “viva”

2. Fijacion de ID

El atacante necesita introducir el ID generado en el navegador del
usuario victima

3. Robo de sesidon

El atacante espera a que la victima inicie sesién con el ID fijado a
continuacién entra en su sesién

18/3/2005 Slide 16
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1.4 Deficiencias en el sistema de gestion de sesiones

Caso de ejemplo - Fijacion de ID

attacker

®

http fenline worldbank.dom
Hogin.sp?sessionid=1234

I =3 @ GET legin.jsp?sessionid=1234 >
=ler username & password
(5
== -
user online.worldbank.dom
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1. Deficiencias y Ataques
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1.4 Deficiencias en el sistema de gestion de sesiones

Caso de ejemplo — Manipulacién de ID

Introduciendo un PHPSESSID excesivamente largo...

?-:__}PHP Session security bug - part 2 - Mozilla Firefox

archivo Editar  Yer Ir Marcadores  Herramientas — Awuda

a2 = /__
<:ZI = @ (X rf;j I.__. http:/ AGUSEA 8/ sessiontest php?PHPSESSID=a8a096800d7931b9d258993b041 96 acBaBa0365b0d7931b3d2899: 300 ;I @ 1

I}( Dizabler ,_@* C55+ 4 Formse ‘:_':_._ Images= 1/ Information= f\% MiscellaneousT = Outline ? Resize~ -rtu Yalidation AL View Source jj CpkionsT

Warning: session start():
open(ftropisess. a8al968b0d7931b9d289905004 1 96ac8a8al 6 5h04793 13 d285%c 3004 15640828096 8b 04733 1b 34259903004 1 36ac8adal
i EDWE) taded: File name too long (361 in Thome/penguiniter/plys/sessiontest.php on line 2

Warning: session start(): Cannot send session cache limiter - headers already sent (output started at thomefpenguinfteriplysizessiontest php:2) i
‘home/penguin/ter/plys/sessiontest.php on line 2
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1. Deficiencias y Ataques

______________________________________________________________|
1.5 Validaciones deficientes de los datos de E/S

Filtro inexistente/deficiente de validaciéon de los datos de
E/S de la aplicacidon

Posibilita:
= Inyeccion de codigo SQL (SQLInjection)

Evasién de la autenticacién. Acceso a la base de datos y al sistema operativo.

= Inyeccion de cddigo script (XSS, XST)

Phishing. Web Defacement. Obtencidon de informacion sensible.

= Manipulacién de parametros
Evasién de la autenticacién. Escalar privilegios.

18/3/2005 Slide 19
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1. Deficiencias y Ataques

1.5 Validaciones deficientes de los datos de E/S
Caso de ejemplo - Inyeccion de coédigo SQL

= Evadir la autenticacion
Hacer que las condiciones especificadas en la clausula WHERE se
cumplan

= Obtener informacion de la base de datos
Mediante la provocacion de errores (p.e. en la conversiéon de tipos)
Inclusion de sentencias SELECT ... FROM ... WHERE ... LIKE '...%'

Si el servidor web no devuelve una pagina de error...

Buscar alternativas que permitan deducir el resultado de la sentencia
(p.e. en SQLServer incluir WAITFOR DELAY 'HH:MM:SS')
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I EEEEE—————————————————.
1.6 Debilidad en |la recogida de datos

* Uso de un canal inseguro
* No redireccidn tras la autenticacion

Posibilita:

= Sniffing

= Phishing

= Suplantacion de personalidad

= Obtencién de informacién sensible

18/3/2005 Slide 21
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1. Deficiencias y Ataques

I EEEEE—————————————————.
1.6 Debilidad en |la recogida de datos

Caso de ejemplo - Uso de un canal inseguro

Si la pagina que contiene el formulario de autenticacion se

accede por HTTP (aunque el envio se realize posteriormente
via HTTPs):

1. El usuario puede desconfiar (al pensar que su informacién
se transmite en claro)

2. Un phiser puede capturar las credenciales antes de
enviarlas a la pagina de validacién

18/3/2005 Slide 22
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1. Deficiencias y Ataques

1.6 Debilidad en |la recogida de datos

Caso de ejemplo — No redireccién tras la autenticacion

Si el usuario cierra la sesién pero no el navegador, otro usuario podria
hacer “back” repetidamente y al llegar a la primera pagina privada
refrescarla y se enviarian los datos enviados por POST

login.asp valida.asp

Acce so denegado

— Login: s | e,

Fassword: Acceso permitido
(zona privada)

18/3/2005 Slide 23
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1. Deficiencias y Ataques

1.6 Debilidad en |la recogida de datos

Caso de ejemplo - Con redireccidn tras la autenticacion

En este caso no se enviarian los datos del POST

"
.l
2 iEE |:"':-;.. Login: I=:"..::- Acceso denegado
\ n Password: e g M
s Acceso permitido

'~'..,: L redirecciona a pagina privada

Zona privada

18/3/2005 Slide 24
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1. Deficiencias y Ataques

L ]
1.7 Deficiencias de configuracion

= Instalaciones por defecto
= Cuentas por defecto

Posibilita:
= Conocimiento de credenciales validas

Por ejemplo, usuario/password de la consola de administracion de
WebSphere: wcsadmin/wcsadmin

» Evasion del sistema de autenticacion

Utilizando recursos instalados por defecto por la plataforma y que son
conocidos por el atacante
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Inseguridad de los sistemas de autenticacion ‘6’ interne

- - b SEC
en aplicaciones web # W7 auditors

1. Deficiencias y Ataques

L ]
1.7 Deficiencias de configuracion

Caso de ejemplo - Creacién de credenciales

Supongamos una aplicacién desarrollada con WebSphere Commerce
Suite (WCS) con opciones por defecto, cuyo formulario de autenticacién
s6lo permita introducir ID/password.

Un atacante podria realizar una peticion al servlet “UserRegistrationAdd”
y crear un usuario con el cual acceder a la aplicacion:

https://victima.com/webapp/wcs/stores/serviet/UserRegistrationAdd?URL

=LogonForm&logonld=atacantelD&logonPassword=atacantePWD&logon
PasswordVerify=atacantePWD
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1. Deficiencias y Ataques
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1.8 Deficiencias en las relaciones de confianza

Relaciones:

= Aplicacién/Base de datos/Servidor Web/Sistema Operativo
Una vulnerabilidad en cualquiera de ellos puede afectar al resto

= Entre servicios
Por ejemplo, la comparticién de cuentas de usuario

= Usuarios y su entorno

Existe la posibilidad de atacar directamente al usuario y/o su entorno
(fisico/personal) aplicando técnicas de ingenieria social
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1. Deficiencias y Ataques
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1.8 Deficiencias en las relaciones de confianza

Posibilita:
= Reutilizacidon de credenciales

Si se dispone de una cuenta en un servidor FTP, puede ser utilizada para
acceder a otros servicios (p.e. Correo)

= Ataques colaterales

Si en la aplicacion no se detectan deficiencias, quizas sea factible
explotar alguna vulnerabilidad de la maquina en la que reside o en otras
en las que confia

= Ingenieria social

Aprovecharse de la ingenuidad de los usuarios y/o personal relacionado
con ellos para obtener sus credenciales

Visitar el entorno del usuario 18/3/2005 Slide 28
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2. Medidas de Proteccion

I EEEEEE———————————————————————————.
2.1 Impedir ataques automaticos
(enumeracion usuarios, password cracking, etc.)

Solucion 1: Utilizar one-time-logins y/o one-time-passwords

Ejemplo:

Supongamos gue un usuario tiene como password: j2as!OP.4w
En lugar de solicitar el password, la aplicacién podria preguntar:
¢19, 49, 29, 62, 39, 82, 92 y 102 caracter del password?

Y hacer que la posicién que solicita fuera aleatoria
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2. Medidas de Proteccion

e
2.1 Impedir ataques automaticos

(enumeracion usuarios, password cracking, etc.)
Solucién 2: Utilizar CAPTCHA

Programa que puede generar tests que:
= |os humanos pueden pasar
= |las maquinas no pueden pasar

Nota: en la Universidad de California (en Berkeley) han desarrollado un
programa para romper captcha-gimpy con un 83% de aciertos. Un grupo
de Cambridge ha logrado alcanzar el 93%.
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Inseguridad de los sistemas de autenticacion s
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2. Medidas de Proteccion

2.1 Impedir ataques automaticos
(enumeracion usuarios, password cracking, etc.)

Solucion 2: Utilizar CAPTCHA-pix

"ChPIcHA,

Choose a word that relates
to all the images.

4

| camera 'I

TIP: ou can type the first letter of
award and then use the down
arrowy to find it.

Subrrit |
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2. Medidas de Proteccion

2.1 Impedir ataques automaticos
(enumeracion usuarios, password cracking, etc.)

Soluciéon 2: Utilizar CAPTCHA-text

I e :{-_‘
SUDSTESUCH
DTS O G
eyt bt L et o 20 00 WS Type a word or string of characters
R — .'-f"}f i s appearing in the picture.
[ _i..:f:‘._';‘;;ﬂ |
‘ﬂﬁﬁ‘*- or-
LA T g,

bl AR RO [
:lﬂlmn

¥, Filiat bd T

L e pa—"

o e

Enter |

L . i |
roumcusy weaseicr RN o v movp or v
e — ———

- - i - L

Amenie Mellon Unive 'D'H Fl Tiahis rase e
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2. Medidas de Proteccion

2.1 Impedir ataques automaticos
(enumeracion usuarios, password cracking, etc.)

Solucion 2: Utilizar CAPTCHA-gimpy

GOMNON  FEl

ARKE SENAMMON
ARIGSH

In the spaces below, type three (3% different English words appearing m the picture abowe,

Submit |
Click Reload or Refresh in your browser to get new images. 1 8/3/2 00 5 Sl Ide 3 3
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2. Medidas de Proteccion

2.1 Impedir ataques automaticos
(enumeracion usuarios, password cracking, etc.)

Solucion 3: Bloqueo de cuenta tras un n? de intentos fallidos

Por ejemplo, tras 5 intentos fallidos bloquear |la cuenta.
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2. Medidas de Proteccion

I EEEEEE———————————————————————————.
2.2 Implementacidén sistema “éOlvido su contrasena?”

Recomendaciones:

= Siempre se ha de resetear la contrasena

En caso de que alguién obtuviera nuestra contrasefia empleando este
proceso lo detectariamos rapidamente. No podriamos entrar!

= Si se envian correos con datos sensibles, han de caducar
Por ejemplo, en 24h. El objetivo es evitar que esos datos puedan ser
utilizados por alguien que tuviera acceso a nuestro correo. A ser posible,
los e-mails deberian enviarse encriptados.

= Si se opta por las preguntas y respuestas

Utilizar varias preguntas de seguridad. No han de ser predecibles y debe
definirlas la aplicacién. No dejar la responsabilidad de seleccionar las
preguntas en manos del usuario. 18/3/2005 Siide 35
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2. Medidas de Proteccion

e
2.2 Implementacién sistema “éOlvido su contrasena?”

Recomendaciones:
= Enviar la contrasena por via telefénica (voz, SMS)
(caso NETCODE en ASB Bank)

= Utilizar métodos hibridos
Por ejemplo:
combinar preguntas/respuestas con llamada telefdnica.
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2. Medidas de Proteccion

|
2.3 Recomendaciones genéricas

Utilizar HTTPs para acceder al formulario de autenticacién y
durante el envio de datos sensibles.

Si se utilizan cookies, utilizar la variable SECURE para
asegurar que solo viajaran por un canal encriptado.

No permitir que los mensajes de la aplicacién posibiliten
deducir informacién (a través de mensajes de error o
mensajes “controlados”)

No permitir contrasenas débiles en el sistema
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2. Medidas de Proteccion

|
2.3 Recomendaciones genéricas

No reutilizar cuentas en distintos servicios

Realizar validaciones de todos los datos de E/S. El filtro debe
ser en negativo “Por defecto rechazo todo. Sélo acepto
caracteres dentro del rango ...”

Eliminar del servidor web todos aquellos recursos que no
sean estrictamente necesarios (manuales, ficheros de
ejemplo, etc.) y no realizar instalaciones “por defecto”.
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Inseguridad de los sistemas de autenticacion
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3. Referencias

CAPTCHA - www.captcha.net

ESP Game - www.espgame.org
PASSMARK - www.passmarksecurity.com
NETCODE - www.asbbank.co.nz/netcode/

Sesiones - www.acros.si/papers/session_fixation.pdf
OWASP - www.owasp.org
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Dudas, preguntas, comentarios, ...

?
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