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Limitaciones de los escaner

1 Gestion de excepciones

2 Estructura de URL inusual

2 Autenticacion

2 Deteccion de fin de sesion

2 Sitios web infinitos

2 Procesos en multiples pasos

2 Enlaces generados en JavaScript

1 Tecnicas anti-automatizacion

2 Numero abrumador de falsos positivos
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Gestion de excepciones

0 Se captura el error y se presenta una pagina personalizada
2 Incrementa el nUmero de falsos positivos
0 El escaner debe ser entrenado para cada sitio particular
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URL inusuales

d La estructura convencional de un URL:
recurso?argl=valorl&arg2=valor2

2 Algunos sitios web cambian la estructura:
2 No hay ?
2 No hay &

2 Problemas para el escaner
2 Dificil identificar el nombre del archivo
2 Dificil identificar parametros y sus valores
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Comparacion de URL

2 Normal

/dsp/?serviet=login.HomelLoginServlet&Codel=4230051722&Code2=1
35&cmd=0

INASApp/BesaideNet/Gestor?prestacion=Login&funcion=PrelLogin&po
rtal=false&idioma=ES

lym/ShowFolder?rb=Inbox&reset=1&YY=2165

0 Extrano

/exec/obidos/ASIN/0735618909/qid=1117961811/sr=2-
1/ref=pd bbs b 2 1/104-7081222-7135129

/Software Education-
Reference WOOQOfromZR40Q0scatZ378300socmdZListingltemList

[4520-6501 7-6061674-1.html?tag=prmol

/ap/browse.html/104-7081222-
7135129?node=3963511&merchant=AB7N2KJ4KAXC3

Retos de las herramientas de escaneo Gonzalo Alvarez (CSIC)



Autenticacion

0 Elementos de la autenticacion:
2 Nombre de usuario y contrasena
1 Testigos de sesion: cookie/URL
0 Redirecciones
e Correo Yahoo!
D SSL me ayuda.
] i¥ es gratis!
a JavaScript
0 Coordenadas el e

+ Olyidate del problema de almacenamiento. En breve podras disfrutar de
1GH de capacidad en tu Carrea Yahoo!.

D Captc h a & Eyita el correo hasura con nuestros potentes anti-spam vy antivirus. m
+ Accede atu cuenta desde cualguier ordenador conectado a Internet. :

* Acceso gratuito a vahoo! Messenger, Yahoo! Fotos v todos [os servicios de MODO: Marmal | Seguro
Yahoo! con el mismo nombre de usuario.

¢Yatienes ID de Yahoo!?
Paor favor, entra para leer tu carren

Introduce tu 1Dy contrasefa

B Recordar mi D en este ordenador

Conoce mas sohre las ventajas de Correo Yahoo!

Registrate ahora

Retos de las herramientas de escaneo Gonzalo Alvarez (CSIC)



Deteccion de fin de sesion

2 Un usuario es desconectado cuando:
2 Pulsa el enlace Salir, Logout, Acabar, ...
1 Expira su sesion por inactividad
0 Expira su sesion por disefio
a Se produce un error

2 ¢ Como lo detecta un escaner?

Ha caducado la sesion

La sesion caduca tras 20
minutos de inactividad por
parte del usuario.

Retos de las herramientas de escaneo -7- Gonzalo Alvarez (CSIC)



Sitios web Infinitos

2 Sitios web con miles y miles
de paginas
2 No puede esperarse que

sean indexados en un
tiempo razonable

2 Dificil realizar mapa del sitio

2 Sitios dindmicos con ritmo
de aparicion/desaparicion de
paginas muy elevado

2 Objetivo: detectar estructura
de paginas dinamicas y sus
parametros
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Procesos en multiples pasos

2 Se deben rellenar varios formularios en distintas
paginas para completar un proceso

0 El escaner no sabe gué introducir en los campos ni
coOmo interpretar las respuestas de error

3 Registrarse - Mozilla Firefox
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Enlaces en javascript

2 Muchos sitios web crean enlaces mediante
JavaScript y CSS

2 Resulta dificil recorrer el sitio, porque los enlaces
no existen si no se interpreta el codigo

2 Algunos escaneres poseen una habilidad limitada
de interpretacion de JavaScript

Products Industry Solutions Services Our Customers Partners About Watchfire MNews & Events

WebxM Platform ¥

W atchfire GamezPro
W atchfire AppScan Regulatory Compliance
it atchfire AppSshield Quality

Developrment Tools k Accessibility

Brand Maonitoring
Corporate Standards

1ent Platform to monitor and report online

Retos de las herramientas de escaneo -10- Gonzalo Alvarez (CSIC)



Técnicas anti-automatizacion

1 Tests de Turing: CAPTCHA

"ChPTCHA,
e jL 1

Choose a word that relates
to all the iImages.

TIP: ¥ou can type the first letter of
award and then use the down
arrowy to find it

Mdmeros que oye:

22004 Carnegie Mellon University, all rights resened.
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Falsos positivos

2 Un numero muy elevado de falsos positivos hace
gue la herramienta sea inservible en la practica

2 Las herramientas poseen una tasa muy baja de
deteccion (3-15%) y muy alta de falsos positivos

2 No detectan ciertos errores logicos (diseno):
0 Mala gestion de sesion
2 Criptografia debil
2 Recuperacion de contrasena deficiente
0 Cambio de datos personales vulnerable
a Etc.
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DEMO

2 Herramientas gratuitas
2 Paros (www.parosproxy.org)
2 Wikto (www.sensepost.com/research/wikto)

2 Herramientas comerciales
2 Weblnspect de SPI Dynamics (www.spidynamics.com)
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Conclusiones

2 Las herramientas automatizadas aceleran el
proceso de revision de la seguridad de un sitio web

2 Ellas solas no pueden detectar todos los
problemas ni visitar todo el sitio

0 Se reqguiere un humano para un analisis (casi)
completo

0 La mejor solucion: cooperacion escaner-nombre
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